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1. PREAMBULO

A segurancga da informagdo constitui um pilar estratégico para a SYSADMIN
- TECNOLOGIA DE INFORMAGCAO, LDA., sendo essencial para garanfir a
continuidade dos servicos, a proteccdo dos dados, a confianca dos clientes e o

cumprimento rigoroso da legislacdo aplicavel da Republica de Angola.

Num contexto marcado pelo crescimento das ameacas cibernéticas,
ataques informdaticos, fugas de informacdo e actos de sabotagem digital, torna-se
indispensdvel a adopcdo de um sistema estruturado de governagao da seguranga
da informagado, alinhado com a Lei da Ciberseguranga, a Lei da Protecgao de
Dados Pessoais € as melhores prdaticas internacionais em matéria de seguranca da
informacdo. A presente Politica estabelece os principios, normas,
responsabilidades, controlos técnicos e organizacionais, bem como os
procedimentos de prevengcdo e resposta a incidentes de seguranca da
informagado, que orienfam a actuacdo da SYSADMIN na proteccdo dos seus

activos de informacdo.

A presente Politica é elaborada e aplicada em estrita conformidade com o
ordenamento juridico da Republica de Angola, designadamente com os diplomas

legais e regulamentares aplicaveis, nomeadamente:

¢ Constituigdo da Republica de Angola - Direito d seguranca, privacidade
e protecdo da informacado.

e Lei n.° 22/11 - Lei de Protegcdo de Dados Pessoais — Obrigacdes de
seguranca, confidencialidade e integridade da informagdo.

e Lei n° 23/11 - Lei das Transagoes Electrénicas — Seguranca das
comunicacodes e sistemas eletronicos.

e Lei n.° 7/17 - Lei da Protecdo das Redes e Sistemas Informdticos -
Protecdo de infraestruturas tecnoldgicas e sistemas criticos.

e Llei n° 38/20 - Lei da Ciberseguranca - Estabelece obrigacdes de
prevencdo, detecdo e resposta a incidentes cibernéticos.

o Estratégia Nacional de Ciberseguranca de Angola - Diretrizes
estratégicas nacionais de protecdo do ciberespaco.

e Normas ISO/IEC 27001 e 27002 e NIST CSF como boas prdticas

intfernacionais de referéncia.
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2. OBIJECTIVO

A definicdo do objectivo da presente Politica tem como finalidade clarificar
e formalizar o compromisso institucional da SYSADMIN com a seguranca da
informacdo, a proteccdo dos dados e o cumprimento rigoroso das obrigagoes

legais e regulamentares nacionais aplicaveis.
Garantir a protecdo integral dos ativos de informacdo da SYSADMIN contra:

e Acessos ndo autorizados

¢ Divulgag¢do indevida de informagcdo

e Alteracdo, destruicdo ou perda de dados
e Interrupcdo de servicos

e Ataques cibernéticos e incidentes tecnoldgicos
Esta Politica visa ainda:

e Assegurar conformidade com a Lein.° 7/17, Lei n.° 38/20 e Lei n.° 22/11;
e Preservar areputacdo e a confianca dos clientes;
e Garantir a continuidade operacional do negdcio;

e Estabelecer uma cultura organizacional de seguranca.

3. INTRODUCAO AO AMBITO

A seguranca da informacdo deve abranger toda a organizacdo e toda a

cadeia tecnologica.
Esta Politica aplica-se a:

e Todos os colaboradores, diretores, estagidrios e consultores;

e Todos os fornecedores, parceiros e terceiros com acesso a informacado;

e Todos os sistemas, redes, aplicacdes, infraestruturas, servicos cloud,
dispositivos moveis e estacdes de trabalho;

e Toda a informacdo em formato digital, fisico ou verbal, produzida,

armazenada ou processada pela SYSADMIN.
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4. PRINCIPIOS E A CLASSIFICACAO DA INFORMACAO

A Lei de Protecdo de Dados Pessoais e a Lei da Ciberseguranca exigem que

a informacdo seja tratada conforme o seu nivel de sensibilidade e risco.

4.1 Principios

A PSI baseia-se nos seguintes pilares fundamentais:

e Confidencialidade: Apenas pessoas autorizadas podem aceder d
informacdo.

¢ Integridade: A informacdo deve manter-se completa, correta e
protegida contra alteracdes indevidas.

e Disponibilidade: A informacdo deve estar acessivel sempre que
necessdria As operacoes.

¢ Autenticidade: Garantia de identidade legitima de utilizadores e
sistemas.

¢ Responsabilizagdo: Todas as acdes devem ser rastredveis e auditdveis.

4.2 Classificagdo da Informacgado

Toda a informacdo deve ser classificada conforme o impacto potencial:

e Publica
e Interna
¢ Confidencial

e Secreta / Critica

Cada classe possui requisitos minimos de protecdo, acesso, armazenamento

e transmissdo.

5. CONTROLES TECNICOS E ORGANIZACIONAIS

Os conftrolos materializam as exigéncias da Lei da Ciberseguranca e da Lei

da Protecdo de Redes e Sistemas Informdticos.

5.1 Gestao de Identidade e Acesso (IAM)

e Autenticacdo multifator (MFA) obrigatéria para acessos criticos;
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e Principio do menor privilégio;
e Contas individuais e intransmissiveis;
e Desativacdo imediata apds desligamento;

e Revisdo semestral e auditoria de acessos.

5.2 Seguranca de Rede

e Firewalls, segmentacdo de rede e isolamento de ambientes criticos;
o IDS/IPS para detecdo de intrusdes;
e VPN segura para acessos remoftos;

e Criptografia TLS 1.2+.

5.3 Gestao de Vulnerabilidades

e Scans periddicos;
e Correcdo prioritdria de vulnerabilidades criticas;

e Hardening de sistemas e aplicacdes.

5.4 Criptografia

e Protecdo de dados confidenciais com algoritmos fortes (ex.: AES-256);

e Gestdo segura de chaves e rotacdo periddica.

5.5 Segurangca em Dispositivos Moveis

¢ MDM obrigatdrio;
e Blogueio remoto;

e Criptografia total dos dispositivos.

5.6 Seguranca Fisica

e Confrolo de acesso a salas técnicas e datacenter;
e CCI1V;
e Registo de entradas e saidas;

e Inventdrio de equipamentos.

5.7 Logging e Monitorizagdo

e SIEM centralizado;
e Retencdo minima de logs de 12 meses;

e Alertas automdticos para eventos suspeitos.
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6. GESTAO DE INCIDENTES DE SEGURANGCA

Em conformidade com a Lei n.° 38/20 - Lei da Ciberseguranga, a SYSADMIN
deve dispor de capacidade organizacional, técnica e operacional adequada
para prevenir, detectar, responder, mitigar e recuperar de incidentes de seguranca
da informacdo e de ciberseguranca suscetiveis de comprometer a
confidencialidade, integridade, disponibilidade e autenticidade dos seus sistemas

de informacdo e dos dados por si tratados.

Um incidente de segurang¢a da infformacgao € considerado qualquer evento,

de natureza acidental ou intencional, que:

e Comprometa ou possa comprometer sistemas informdaticos, redes,
servicos ou dados;

¢ Afete a continuidade dos servicos;

e Envolva acesso ndo autorizado, fuga de informacdo, destruicdo de
dados, indisponibilidade de sistemas, ataque cibernético, malware,

ransomware, intrusdo, sabotagem ou fraude digital.

A SYSADMIN mantém um Processo Formal de Gestdo de Incidentes, com
responsabilidades, procedimentos e registos obrigatdrios, estruturado nas seguintes

fases:

6.1. Detecao e Identificagao

Esta fase tem como objectivo identificar, com a maior brevidade possivel, a
ocorréncia de um incidente de seguran¢a da informagdo, permitindo a adopcdo
de medidas imediatas que visem minimizar o seu impacto, conter a propagacdo

e preservar a integridade dos sistemas e da informacdo.
A detecdo pode ocorrer por:

e Sistemas de monitorizacdo e seguranca (SIEM, EDR, IDS/IPS, firewalls);
e Alertas automdticos;

e Auditorias internas;

e Relatos de colaboradores, clientes ou parceiros;

¢ Alertas de fornecedores ou entidades externas.
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Todo evento suspeito deve ser:

¢ Registado imediatamente;
o Classificado preliminarmente;

e Comunicado ao Responsdvel de Seguranca da Informacdo.

6.2. Classificagao e Avaliagdo de Impacto

Apds a detecdo, o incidente deve ser avaliado e classificado de acordo

com:

e Tipo de incidente (ex.. fuga de dados, ataque ransomware,

indisponibilidade de servico, infrusdo, fraude);

e Sistemas e dados afetados;

e NUmero de utilizadores impactados;

¢ Impacto operacional, financeiro, legal e reputacional;

¢ Nivel de criticidade (Baixo, Médio, Alto, Critico).

Esta classificacdo determina:

e A prioridade de resposta;

e Osrecursos a mobilizar;

e A necessidade de escalonamento a Direcdo Executiva.

6.3. Contencado Imediata

O objectivo da contencdo é impedir a propagagao do incidente e limitar
os danos.

As acdes podem incluir:

e Isolamento de sistemas ou redes afetadas;

e Bloqueio de contas comprometidas;

e Interrupcdo tempordria de servicos;

e Aplicacdo de regras de firewall de emergéncia;

e Preservacdo de evidéncias digitais para andlise forense.

A contencdo deve ser feita com rapidez e controlo, evitando agravar o
impacto.
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6.4. Erradicagdo da Causa Raiz

Apss a contencdo, deve-se proceder a eliminagdo completa da origem do

incidente, garantindo que a ameaca ndo volte a ocorrer.
Inclui:

e Remocdo de malware, ransomware ou cédigo malicioso;
e Correcdo de vulnerabilidades exploradas;

e Aplicacdo de patches de seguranca;

e Reconfiguracdo segura de sistemas;

e Revisdo de permissdes e credenciais comprometidas.

Sempre que necessdrio, deve ser realizada andlise forense digital para

identificar a causa raiz.

6.5. Recuperagao Segura dos Servigos

Nesta fase, os sistemas e servicos sdo restaurados de forma controlada e

segura, garantindo:

¢ Integridade dos dados restaurados;
e Funcionamento normal dos sistemas;
e Monitorizacdo reforcada apds a recuperacdo;

e Validacdo técnica antes do retorno completo & operacdo.
A recuperacdo pode envolver:

e Restauracdo a partir de backups verificados;
e Reinstalacdo de sistemas;

e Migracdo tempordria para ambientes de contingéncia.

6.6. Notificacao Interna e Externa

Em conformidade com a Lei da Ciberseguranca e, quando aplicavel, com
a Lei de Protegcdo de Dados Pessoais, devem ser avaliadas as obrigacdes legais de

comunicacdo.
Pode ser necessdrio notfificar:

e Direcdo Executiva;
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e Clientes afetados;
e Parceiros;
e Autforidades competentes;

¢ Entidades reguladoras.
A decis@o de notificacdo deve considerar:

Gravidade do incidente;

Tipo de dados envolvidos;

Impacto para terceiros;

Obrigacdes legais e contratuais.

6.7. Relatdrio Final e Ligoes Aprendidas

Apds a resolucdo, deve ser elaborado um Relatério Formal de Incidente,

contendo:

e Descricdo do ocorrido;

e Linha do tempo dos eventos;
e Sistemas e dados afetados;

¢ Medidas adotadas;

e Impactos apurados;

e Custos estimados;

e Acoes corretivas e preventivas.
Este relatério deve servir para:

e Melhorar os controlos de seguranca;
e Atfudlizar politicas e procedimentos;
e Reforcar formacoes;

e Prevenirrecorréncia de incidentes semelhantes.

Nos termos da Lei da Ciberseguranca da Republica de Angola, os incidentes
de seguranca da informacdo classificados como graves ou criticos, bem como
aqueles que afectem infra-estruturas relevantes, dados sensiveis ou servigos
essenciais, podem implicar a obrigatoriedade de nofificacdo as autoridades

competentes, a adopcdo de medidas correctivas imediatas e a implementacdo
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de accdes adicionais de mitigacdo, nos prazos e condicdes legalmente
estabelecidos:

e Comunicacdo obrigatéria as autoridades competentes;
o Cooperacdo com entidades governamentais;

e Preservacdo de provas digitais.

7. GESTAO DE FORNECEDORES E TERCEIROS

A Utilizacdo de fornecedores, parceiros tecnologicos e prestadores de
servicos é essencial para a operacdo da SYSADMIN. Contudo, estes terceiros
representam riscos indirectos relevantes para a seguranca da informacdo, na
medida em que podem ter acesso a sistemas, dados, infra-estruturas ou processos

criticos da organizacdo.

Em conformidade com a Lei da Ciberseguranca (Lei n.° 38/20), a Lei da
Protecgdo das Redes e Sistemas Informdaticos (Lei n.° 7/17) e a Lei da Protecgdo de
Dados Pessoais (Lei n.° 22/11), a SYSADMIN estabelece um processo formal de

Gestdo de Risco de Terceiros, assente nos seguintes principios fundamentais:

7.1. Due Diligence de Seguranga

Antes da contratacdo de qualquer fornecedor, parceiro ou prestador de

servicos que tenha acesso a:

e Sistemas informdticos;
e Redes;
e Infraestruturas;

e Dados da SYSADMIN ou de clientes;

deve serrealizada uma avaliagdo prévia de seguranca (due diligence), que

inclui, entre outros:

e Avdliacdo da maturidade de seguranca da informacdo do fornecedor;
e Verificacdo de histdrico de incidentes relevantes;

e Avdliacdo de conformidade com leis e normas aplicaveis;

e Andlise do tipo de acesso que serd concedido;

e Classificacdo do fornecedor quanto ao nivel de risco.
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A confratacdo sé pode prosseguir apds aprovagao formal do risco.

7.2. Clausulas Contratuais Obrigatérias de Seguranca

Todos 0s confratos com terceiros que envolvam acesso a informacdo,
sistemas ou infraestruturas da SYSADMIN devem conter, obrigatoriamente, cldusulas

especificas sobre:

o Confidencialidade e sigilo profissional;

e Protecdo de dados pessoais (conformidade com a Lei 22/11);

e Obrigacdo de adocdo de medidas técnicas e organizacionais
adequadas;

e Obrigacdo de notificacdo imediata de incidentes de seguranca;

e Direito de auditoria pela SYSADMIN;

e Responsabilidade por danos causados por falhas de seguranca;

e Penalidades e rescisdo contfratual em caso de incumprimento.

7.3. Auditorias e Monitorizagao Continua

A SYSADMIN reserva-se o direito de:

e Realizar auditorias periddicas aos fornecedores criticos;

e Solicitar evidéncias de controlo de seguranca;

e Avadliar relatdrios de conformidade e testes de seguranca;

e Monitorizar continuamente o cumprimento das obrigacdes contratuais

de seguranca.

Fornecedores que apresentem nao conformidades graves podem ter o

acesso suspenso ou o contrato rescindido.
7.4. Classificagao de Risco por Fornecedor

Todos os terceiros devem ser classificados conforme o nivel de risco,

considerando:

e Tipo de acesso concedido (dados sensiveis, sistemas criticos,
infraestrutura);
e Impacto potencial em caso de incidente;

e Dependéncia operacional da SYSADMIN;
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e Histérico de seguranca e conformidade.
Exemplo de classificacdo:

e Baixo Risco
e Médio Risco
e Alto Risco

e Critico

O nivel de controlo, auditoria e exigéncia contratual serd proporcional ao

risco.
7.5. Proibicdo de Subcontratagao sem Avutorizagao Formal
E expressamente proibido que qualquer fornecedor:

e Subcontrate total ou parcialmente os servicos;
e Transfira acesso a dados ou sistemas;
e Partilhe informacdo da SYSADMIN;

sem autorizagao formal, prévia e escrita da SYSADMIN.
Caso a subcontratacdo seja autorizada:

e O subconfratado deve passar pelo mesmo processo de due diligence;
e Deve assumir exatamente as mesmas obrigacdes contratuais de
seguranca;

e O fornecedor principal continua integralmente responsavel.
7.6. Responsabilidade Solidaria e Consequéncias
O fornecedor é:

e Totalmente responsdvel por atos e omissdes dos seus colaboradores e
subcontratados;
e Responsavel por quaisquer danos causados a SYSADMIN, clientes ou

terceiros por falhas de seguranca.
O incumprimento destas obrigacdes pode resultar em:

e Suspensdo imediata de acessos;
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e Rescisdo contratual;
e Responsabilizacdo civil e, guando aplicavel, criminal;

e Comunicacdo as autoridades competentes.

8. CONFORMIDADE, AUDITORIA E GOVERNANGCA DE SEGURANCA
DA INFORMACAO

A conformidade em matéria de seguranca da informacdo constitui uma
obrigagcdo legal, contratual e estratégica da SYSADMIN, decorrente,
nomeadamente, da Lei da Ciberseguranc¢a (Lei n.° 38/20), da Lei da Protegdo das
Redes e Sistemas Informdticos (Lei n.° 7/17), da Lei de Protegdo de Dados Pessoais
(Lei n.° 22/11), bem como de compromissos contratuais assumidos com clientes,

parceiros e entidades publicas.

A SYSADMIN mantém um Sistema de Governagdo e Controlo de Seguranga

da Informagado, destinado a assegurar:

e O cumprimento permanente das leis e regulamentos aplicdveis;

e A aderéncia ds politicas internas e procedimentos técnicos;

e A eficdcia dos controlos de seguranca implementados;

¢ A melhoria continua do seu Sistema de Gestdo de Seguranca da

Informagdo (SGSI).

Este sistema de governacdo assenta nos seguintes pilares:

8.1. Auditorias Internas Semestrais

A SYSADMIN redliza auditorias internas periédicas, pelo menos duas vezes

por ano, com os seguintes objetivos:

e Verificar o cumprimento da Politica de Seguranca da Informacdo e dos
procedimentos associados;

e Avdliar a eficdcia dos confrolos técnicos e organizacionais;

¢ |dentificar ndo conformidades, fragilidades e oportunidades de melhoria;

e Avadliar o nivel de maturidade do SGSI;

e Garantir ainhamento com as exigéncias legais e normativas (ISO 27001,
NIST).
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As auditorias internas:

e Sdo planeadas e documentadas;
e Geram relatdrios formais;
e Produzem planos de acdo obrigatdrios com prazos e responsaveis

definidos.

8.2. Auditorias Externas (Quando Aplicavel)
Sempre que exigido por:

¢ Clientes institucionais ou governamentais;
e Requisitos contratuais;
e Processos de certificacdo;

e Ou decisdo estratégica da Direcdo;

a SYSADMIN submeter-se-& a auditorias externas independentes, conduzidas

por enfidades qualificadas, com o objetivo de:

e Validar a conformidade legal e normativa;
e Reforcar a credibilidade institucional;
e |dentfificarriscos ndo detetados internamente;

e Demonstrar maturidade e robustez dos controlos de seguranca.

8.3. Revisdo Anual da Politica de Seguranc¢a da Informagao (PSI)

A presente Politica:

e Erevista obrigatoriamente pelo menos uma vez por ano;
e E atualizada sempre que ocorram:
o Alteracdes na legislacdo angolana;
o Incidentes graves de seguranca;
o Mudancas significativas na infraestrutura, servicos ou modelo de

negocio.
Arevisdo é:

e Coordenada pelo Responsavel de Seguranca da Informacdo;
e Aprovada pela Direcdo Executiva;

¢ Formalmente comunicada a todos os colaboradores.
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8.4. Monitorizacao de KPIs e Indicadores de Seguranga

A SYSADMIN define, acompanha e revé periodicamente Indicadores-
Chave de Desempenho (KPIs) € Indicadores-Chave de Risco (KRIs) de seguranca
da informacdo, com o objectivo de avaliar a eficdcia dos controlos
implementados, identificar tendéncias, antecipar riscos e apoiar a tomada de

decisdo, incluindo, designadamente:

e NuUmero de incidentes de seguranca da informagdo, por fipologia e
severidade;

e Tempo médio de resposta e de resolugdo de incidentes;

e Percentagem de sistemas e activos de informag¢do actualizados,
incluindo patches e actualizacdes de seguranca;

e Resultados de auditorias internas e externas, incluindo nd&o
conformidades e recomendacoes;

e Grau de conformidade de fornecedores e terceiros, no dmbito da
seguranca da informacdo;

e Taxa de participagdo e conclusdo de accdes de formacdo e

sensibilizacdo em seguranca da informacado.
Estes indicadores:

e Sdo monitorizados de forma continua e sistemdtica;

e Suportam decisGes estratégicas e operacionais da Direccdo;

e Permitem medir a eficacia do Sistema de Gestdo da Seguranca da
Informagao (SGSI);

¢ Orientam a definicdo e implementagdo de acgoes de melhoria continua,
em alinhamento com os objectivos de seguranca e conformidade da
SYSADMIN.

9. REPORTE REGULAR A DIRECAO EXECUTIVA

O Responsavel de Seguranca da Informacdo deve:

e Produzir relatérios periédicos de segurancga;
e Reportar a Diregcdo:

o Estado da conformidade legal;
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o Principais riscos;

o Incidentes relevantes;

o Resultados de auditorias;
o Evolucdo dos KPlIs;

o Necessidades de investimento e melhorias.
Este reporte assegura:

e Envolvimento da gestdo de topo;
e Tomada de decisdo informada;
e Alocacdo adequada de recursos;

e Responsabilizacdo e governacdo eficaz.

8.6. Gestao de Nao Conformidades

Sempre que forem identificadas ndo conformidades:

Sdo registadas formalmente;

E elaborado plano de acéo corretivo;

Sdo definidos responsdveis e prazos;

A implementacdo é acompanhada e verificada.

10. RESPONSABILIDADES

O A seguranca da informacdo é dever institucional e individual.

e Diregcdo Executiva: governacdo, recursos, decisdes estratégicas.

e Responsavel de Seguranca: coordenacdo do SGSI, incidentes e
auditorias.

e Equipa Técnica: implementacdo e operacdo dos controlos.

e Colaboradores: cumprimento infegral da politica e reporte imediato de

incidentes.

11.  MELHORIA CONTINUA

A seguranca da informagdo € um processo evolutivo e continuo, que exige
monitorizacdo permanente, adaptagdo as ameagas emergentes e alinhamento

com o enquadramento legal e operacional aplicavel.
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Neste contexto, a SYSADMIN adopta, designadamente, as seguintes medidas:

e Redlizagdo de testes regulares, incluindo festes de recuperacdo de
desastre (DR), simulacdes de incidentes de seguranca e verificacdo
periddica de backups;

e Reavdaliagdo periddica dos riscos de seguranca da informacdo e de
ciberseguranca;

e Actuadlizagdo continua dos procedimentos, politicas e controlos de
seguranca;

¢ Implementagdo de programas de formagdo e sensibilizagdo continua
para colaboradores e partes relevantes;

e Revisdo anual da presente Politica, ou sempre que se justifique face a

alteracdes significativas no contexto tecnoldgico, operacional ou legal.
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- SERVICOS INCLUIDOS

A SYSADMIN-T.I, monitoriza activamente, de forma continua, todos os
circuitos dos seus clientes, procedendo & deteccdo atempada de quaisquer
anomalias ou incidentes que possam ocorrer. Para o efeito, coloca & disposicdo
do CLIENTE ferramentas de gestdo e de acesso d informagdo relativas aos servicos

prestados.

O CLIENTE serd sempre notificado por correio electrénico relativamente das
actividades, intervencdes ou ocorréncias relevantes. Em situacdes de cardcter
emergente ou excepcional, a comunicacdo poderd ser efectuada de forma oral,

devendo, nesses casos, ser posteriormente formalizada por correio electrénico.

= SUPORTE NOC - 24X7X365

A SYSADMIN-T.I, assegura um servico de Suporte NOC permanente,
disponivel 24 horas por dia, 7 dias por semana, 365 dias por ano, que inclui,

designadamente:

e Abertura e acompanhamento de tickets pelo Cliente, através da
plataforma oficial de Suporte HelpDesk:

hittps://suporte.sysadmin.it.ao

e Comunicacgoes e feedback ao Cliente
As infervencoes de suporte técnico poderdo ocorrer através das
seguintes modalidades:

o Abertura de ticket de NOC/Suporte pelo Cliente, via
plataforma HelpDesk, correio electronico ou contacto
telefénico para o servico de suporte;

o Detecgao proactiva de incidentes por monitorizagdo activa,
readlizada pelo NOC (Network Operations Center), com
comunicacdo imediata ao Cliente para efeitos de diagndstico
e/ou resolucdo da situacdo.

o Esclarecimento de dividas técnicas e operacionais

relacionadas com os servicos prestados;
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o Verificagdo, diagnéstico, monitorizagdo e acompanhamento de
questdes de conectividade e desempenho;

e Resolucdo directa de incidentes de funcionamento, através de
assisténcia remota, sempre que tal seja tecnicamente possivel;

o Prestacao de informagado regular, clara e actualizada co Cliente sobre o

estado dos incidentes, intervencdes e actividades em curso.

= NOSSO DIFERENCIAL

e As solucdes da SYSADMIN-T.I, vdo além do fornecimento de recursos
tecnolégicos, assegurando um processo continuo de conformidade
legal e regulamentar, em estrita observancia do disposto na Lei n.° 22/11,
de 17 de Junho, Lei n.° 23/11, de 20 de Junho, Lei n.° 7/17, de 16 de
Fevereiro, Lei n.° 2/20, de 22 de Janeiro, bem como no Decreto
Presidencial n.° 308/21, de 21 de Dezembro, com vista & mitigacdo de
riscos e a prevencdo de sancdes e multas aplicdveis pela Agéncia de
Protecgcdo de Dados (APD).

o Com profissionais certificadas Microsoft, a SYSADMIN-T.I, garante aos seus
clientes condigoes comerciais vantajosas, incluindo redugdo de custos
na aquisicao de licengas para clientes fidelizados, com descontos
estimados entre 10% e 15% na aquisicdo de licencas perpefuas do
Microsoft Office 2021, bem como do Windows 11 Pro e Windows Server
2022 e 2025, nos termos aplicaveis.

e Adicionalmente, os clientes da SYSADMIN-T.I, beneficiam de vantagens
comerciais complementares, decorrentes do nivel de parceria
estabelecido com outras empresas nacionais e internacionais, conforme
detalhado na carta de apresentagdo anexa ao dossi€, revertendo em
beneficios directos para os nossos clientes.

e A parceria estratégica com a Acronis, estabelecida em 2023, permitiu a
implementacdo de upgrades tecnolégicos para os nossos clientes,
incluindo a atribuicdo de 50 GB gratuvitos de armazenamento em cloud,
no dmbito do servico Backup-as-a-Service (Baa$), com funcionalidades

reforcadas de cibersegurancga.
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e A parceria com a VMware possibilitou d SYSADMIN-T.I, a revenda de
licencas com condig6es comerciais competitivas, ajustadas a realidade
e as exigéncias do mercado angolano.

e A SYSADMIN-T.I, disponibiliza modalidades de pagamento flexiveis,
ajustadas as necessidades e d capacidade financeira dos seus clientes.

e A SYSADMIN-T.I, cumpre rigorosamente as suas obrigagoes fiscais e
tributdrias, contribuindo de forma activa para o crescimento econdémico
do pais, facto comprovdvel através das declaragoes e cartas emitidas

pelas entidades estatais competentes, anexas ao presente dossié.

= SOLICITAGCAO DE SUPORTE (PORTAL DO CLIENTE)

A solicitagdo de suporte deverd, preferencialmente, ser efectuada através
do Portal do Cliente.

Sempre que o pedido seja realizado por correio electrénico, contacto
telefonico ou qualquer outro meio, é obrigatéria a abertura de um ticket, o qual

serd registado no sistema de suporte e associado ao Cliente.

e Acesso ao Portal de Chamados (HelpDesk): https://suporte.sysadmin.it.ao
e Para efeitos de acesso ao Portal, o Cliente deverd indicar um enderego de
correio electrénico vdlido, que serd Uuliizado para autenticacdo,
acompanhamento e recepcdo de noftificacdes relativas aos tickefts.
o Canais de contacto para suporte:
o E-mail: suporte@sysadmin.it.ao
o Telefones: (+244) 933 108 370 - 222734118
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FALE CONNOSCO

SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA

“Foca-te no crescimento do seu negécio, nés cuidamos da componete Tecnélogica.”
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Ultima actualizagdo: Luanda, 12 de janeiro de 2026
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