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1. PREAMBULO

A privacidade e a protecgcdo de dados pessoais constituem pilares
essenciais da confianga digital, da responsabilidade institucional e do
cumprimento das obrigacoes legais em Angola, em particular para uma empresa
de base tecnoldégica como a SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA. A
transformacdo digital e a crescente dependéncia de sistemas de informacdo
tornam imperativa a adopcdo de mecanismos robustos, éticos, transparentes e

seguros no fratamento de dados pessoais.

A SYSADMIN reconhece e assume o compromisso de conformidade integral
com o enguadramento legal e regulamentar angolano  aplicdvel,

designadamente:

* Lein.°22/11 - Lei da Protecgao de Dados Pessoais;

* Lein.°23/11 - Lei das Transacgoes Electrénicas;

*= Lein.°7/17 - Lei da Protecgdo das Redes e Sistemas Informaticos;
* Lein.° 38/20 - Lei da Cibersegurancga;

» Estratégia Nacional de Ciberseguranca de Angola.

Neste contexto, a presente Politica define os principios, regras,
responsabilidades, medidas de seguranca e direitos associados ao tratamento de
dados pessoais no dmbito das operacdes da SYSADMIN, assegurando um nivel
adequado de protecgdo, fransparéncia nos processos € respeito efectivo pelos

direitos dos titulares dos dados.
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2. OBIJECTIVO

O objectivo da presente Politica é estabelecer os principios, normas e
procedimentos que orientam o tratamento de dados pessoais pela SYSADMIN,

assegurando:

* Conformidade integral com a legislacdo angolana aplicdvel em
matéria de proteccdo de dados pessoais;

= Respeito efectivo pelos direitos e liberdades fundamentais dos
titulares dos dados;

* Transparéncia, licitude e lealdade nos processos de recolha,
utilizacdo, conservacdo e eliminacdo de dados pessodis;

* Implementagdo de medidas técnicas e organizacionais adequadas,
destinadas a garantir a seguranca e a integridade dos dados;

= Responsabilizacdo, governagcdo e controlo eficazes sobre todas as

actividades de fratamento de dados pessoais.

3. INTRODUCAO AO AMBITO

O tratamento de dados pessoais ocorre de forma transversal em todas as
dreas operacionais da empresa, tornando-se, por isso, essencial delimitar de forma
clara e inequivoca o @mbito de aplicagdo da presente Politica, de modo a garantir

a sua aplicacdo integral e consistente.
A presente Politica aplica-se:

= A tfodos os dados pessoqais tratados pela SYSADMIN,
independentemente do seu formato ou meio de suporte;

= A colaboradores, candidatos, clientes, fornecedores, parceiros e
utilizadores dos servicos e solucoes da SYSADMIN;

= A todas as plataformas, redes, bases de dados, sistemas de
informacgdo e suportes fisicos utilizados no dmbito da actividade da
empresa;

= A todas as operacoes de tratamento de dados pessoais, incluindo,

designadamente, arecolha, o armazenamento, o processamento, a
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consulta, a partilha, a tfransmissdo, a conservacdo e a eliminacdo de
dados;

= A tratamentos realizados directamente pela SYSADMIN, bem como
aqgueles efectuados por entidades terceiras ou operadores externos

que actuem por sua conta ou sob a sua responsabilidade.

A aplicacdo da presente Politica € obrigatéria para todas as pessoas e
entidades abrangidas, sem prejuizo de outras obrigacdes legais ou contratuais

aplicdveis.

4. SECCAO DE DEFINICOES

Para efeitos da presente Politica, e com o objectivo de assegurar a sua
correcta interpretagcao e aplicagdo, em conformidade com a Lei n.° 22/11 - Lei da

Protecgcdo de Dados Pessoais, adoptam-se as seguintes definicdes:

¢ Dados Pessoais: Qualquer informagdo relacionada com uma pessoa
singular identificada ou identificavel.

e Dados Sensiveis: Dados biométricos, genéticos, de saude, orientacdo
politica, espiritual ou filoséfica, entre outros (conforme Art.° 2.° da Lei
22/11).

e Titular dos Dados: Pessoa singular a quem os dados dizem respeito.

e Responsavel pelo Tratamento: Entidade que determina finalidades e
meios de tratamento (SYSADMIN).

¢ Operador: Enfidade que trata dados por conta do responsdvel.

¢ Consentimento: Manifestacdo livre, especifica e informada do titular.

e Anonimizagdo: Processo de tornar impossivel a identificacdo do
titular.

e Violacdo de Dados: Acesso, destruicdo, divulgacdo ou alteracdo de

dados de forma ndo autorizada.

5. PRINCiPIOS DO TRATAMENTO DE DADOS

A Lei n.° 22/11 - Lei da Protecgdo de Dados Pessoaqis estabelece principios
obrigatdrios que orientam o fratamento de dados pessoadis na Republica de

Angola. A SYSADMIN adopta e aplica integralmente tais principios, assegurando
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que todas as operacdes de tratamento de dados pessoais sejam realizadas de

forma licita, tfransparente e responsdvel.

5.1. PRINCIPIOS

¢ Legdlidade: O tratamento deve respeitar as bases legais previstas na
lei.

¢ Finalidade: O tratamento deve ser readlizado para objetivos
explicitamente definidos.

e Adequagcdo e Necessidade: Apenas os dados estritamente
necessdrios devem ser recolhidos.

e Transparéncia: Os fitulares devem ser informados de forma clara.

¢ Qualidade e Atudlizagdo: Os dados devem ser corretos e atualizados.

e Seguranca: A SYSADMIN deve garantir protecdo técnica e
organizacional adequada.

¢ Confidencialidade: Acesso restrito apenas a pessoas autorizadas.

e Responsabilizagdo: A SYSADMIN deve demonstrar conformidade

(accountability).

6. DIREITOS DOS TITULARES

O:s titulares dos dados pessoais encontram-se protegidos pela Constituigao
da RepuUblica de Angola e pela Lei n.° 22/11 - Lei da Protecgao de Dados Pessoais,
competfindo a SYSADMIN assegurar a existéncia de mecanismos eficazes,
acessiveis e transparentes que permitam o exercicio pleno e efectivo desses

direitos, nos termos legalmente estabelecidos.
Incluem:

e Direito de acesso;

e Direito de retificacdo;

e Direito de oposicdo;

e Direito de eliminacdo;

e Direito de portabilidade;

e Direito a limitacdo do fratamento;

e Direito ainformacdo sobre partiiha e finalidades;

e Direito de retirar consentimento.
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A SYSADMIN disponibiliza canais formais de contacto, acessiveis e
devidamente divulgados, assegurando a resposta ds solicitacdes dos titulares dos
dados dentro dos prazos legalmente estabelecidos, em conformidade com a

legislacdo angolana aplicavel.

7. PAPEL DO ENCARREGADO DE PROTECAO DE DADOS (EPD)

Em Angola, ndo é adoptada a designacdo europeia “DPO - Data Protection
Officer”, sendo utilizado o termo Encarregado de Protecgdo de Dados, em
conformidade com as prdticas e orientacdes adoptadas pela autoridade nacional

competente.
O EPD é responsavel por:

e Actuar como ponto de contacto com titulares e autoridades;
e Garantir o cumprimento da Lein.® 22/11;

e Avdliarriscos e conduzir Avaliacdes de Impacto (DPIA);

e Manter registos de tfratamento;

e Acompanhar notificacdes de violacdo de dados;

e Emitir recomendacdes de conformidade;

e Promover formacdo interna.

8. MEDIDAS DE SEGURANCA

A proteccado de dados pessoais depende da implementacdo de
mecanismos robustos de seguranga técnica e organizacional, devidamente
alinhados com a Lei da Ciberseguranca (Lei n.° 38/20), de forma a prevenir acessos
ndo autorizados, perda, destruicdo, alteracdo ou divulgacdo indevida da

informacado.
8.1 Medidas Técnicas:

e Criptografia de dados pessoais;

¢ Controlo de acesso baseado em privilégios minimos;
e Autenticacdo multifator;

e Segmentacdo de redes;

e Backups seguros e testes regulares;
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e Logs centralizados e monitorizacdo continua;

¢ Seguranca endpoint (EDR/antimalware).
8.2 Medidas Organizacionais:

e Politicas internas documentadas;

e Formacdo periddica aos colaboradores;

e Revisdo das permissdes de acesso;

o Confratos com obrigacdes de privacidade;

e Auditorias internas trimestrais e externas anuais.

9. PROCESSO DE VIOLAGAO DE DADOS (DATA BREACH)

Uma violagao de dados pessoais exige uma resposta imediata, coordenada
e eficaz, em conformidade com a legislagdo angolana aplicavel e com as
melhores prdticas internacionais em matéria de seguranca da informacdo e

proteccdo de dados.

9.1 PROCESSO DE GESTAO DE VIOLAGAO

1. Deteccdo e registo imediato

Avaliacdo de impacto pelo EPD

Noftificacdo interna & direcdo

Contencdo técnica imediata

Comunicacdo as autoridades (quando aplicavel)

Noftificacdo ao titular (em caso de risco elevado)

A A T

Relatdrio final e medidas preventivas

10. RETENCAO DE DADOS

A retengdo excessiva de dados pessoais constitui uma violagcdo do principio
da limitagao da conservagao e aumenta significativamente os riscos de seguranca
e de incumprimento legal. Nos termos da legislacdo aplicdvel, os dados pessoais
devem ser eliminados ou anonimizados quando deixarem de ser necessdrios para

as finalidades que determinaram a sua recolha ou tratamento.
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10.1 RETENCAO E ELIMINACAO

A SYSADMIN adoptard:

e Tabela de prazos legais e operacionais por tipo de dado;
e Eliminacdo segura: destruicdo fisica, sobrescrita digital ou purga
criptogrdfica;

e Registo documental das eliminagdes.

11. TRANSFERENCIA INTERNACIONAL DE DADOS

A legislacdo angolana em matéria de proteccdo de dados pessoais impde
restricoes a transferéncia de dados para paises ou jurisdicdes que ndo assegurem
um nivel de proteccdo adequado, exigindo a adopcdo de garantias legais,
técnicas e organizacionais apropriadas para salvaguardar os direitos dos tfitulares

dos dados.

As transferéncias internacionais de dados pessoais apenas sdo permitidas
quando se verifigue, cumulativamente ou alternativamente, uma das seguintes

condicoes:

e O pais ou jurisdicdo de destino assegure um nivel de protecgdo
equivalente co previsto na legislacdo angolana;

e Existam cldusulas contratuais especificas e vinculativas que
garantam a proteccdo adequada dos dados pessoais;

e Seja obtido o consentimento expresso do titular dos dados, ou exista
outro fundamento legal vdlido para a transferéncia;

e O operador ou destinatdrio dos dados assegure a implementacdo de
medidas técnicas e organizacionais adequadas para a proteccdo

dos dados pessodais.

12. GESTAO DE OPERADORES (TERCEIROS)

Os operadores externos ou subcontratantes representam riscos adicionais
para os titulares dos dados, devendo, por esse motivo, ser rigorosamente avaliados,

contratualmente enquadrados e permanentemente controlados, de modo a
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garantir o cumprimento das obrigacdes legais e a proteccdo adequada dos dados

pessoais fratados.

Os operadores externos ou subconitratantes devem cumprir,

designadamente, as seguintes obrigacoes:

e Actuar exclusivamente de acordo com instrugoes formais e
documentadas da SYSADMIN;

e Celebrar contrato ou acordo vinculativo que inclua cldusulas
obrigatérias de protecgdo de dados pessoais;

e Permitir e colaborar com avuditorias, inspeccdes ou verificacoes,
internas ou externas, sempre que legalmente admissivel;

e Assegurar a implementagdo de medidas técnicas e organizacionais
adequadas, compativeis com os riscos associados ao tratamento de
dados;

¢ Notificarimediatamente o Encarregado de Protec¢ao de Dados (EPD)
da SYSADMIN sobre qualquer incidente, violacdo ou suspeita de

violacdo de dados pessoais.
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13.  MELHORIA CONTINUA

A protecgdo da privacidade exige uma evolugdo continua e sistemdatica
das politicas, procedimentos e mecanismos de controlo, de modo a acompanhar
as alteragoes tecnoldgicas, operacionais e legais € a assegurar a conformidade

permanente com o enquadramento normativo aplicdvel.
Para o efeito, a SYSADMIN adopta, designadamente, as seguintes medidas:

o Readlizagdo de auditorias periédicas, internas e, sempre que aplicdvel,
externas;

e Actuadlizagdo regular das prdticas e procedimentos internos, em
funcdo dos riscos identificados;

e Avdliagcdo continua da eficacia dos controlos técnicos e
organizacionais implementados;

¢ Implementagdo de programas de formagdo e sensibilizagao
continua em matéria de proteccdo de dados e privacidade;

e Revisdo anual da presente Politica, ou sempre que ocorram
alteracdes relevantes no enquadramento legal, tecnoldgico ou

operacional.

A presente Politica reflecte o compromisso firme e permanente da
SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA. com a protecgdo da
privacidade, a seguranca da informag¢do e o cumprimento rigoroso da legislagao
angolana aplicavel. Através da adopcdo de principios claros, mecanismos de
controlo adequados, processos de governacdo eficazes e de uma cultura de
responsabilidade, a SYSADMIN assegura que o fratfamento de dados pessoais €
redlizado de forma licita, transparente, segura e ética, salvaguardando os direitos
dos titulares dos dados e reforcando a confianca dos clientes, parceiros e demais

partes interessadas.

A implementacdo e o cumprimento da presente Politica séo de observancia
obrigatéria para todos os colaboradores, parceiros e terceiros abrangidos,
constituindo um elemento essencial da estratégia de conformidade, integridade e
sustentabilidade da SYSADMIN, sem prejuizo da sua revisdo periddica e melhoria

continua, em funcdo da evolucdo tecnolégica, operacional e legal.
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- SERVICOS INCLUIDOS

A SYSADMIN-T.I, monitoriza activamente, de forma continua, todos os
circuitos dos seus clientes, procedendo & deteccdo atempada de quaisquer
anomalias ou incidentes que possam ocorrer. Para o efeito, coloca & disposicdo
do CLIENTE ferramentas de gestdo e de acesso d informagdo relativas aos servicos

prestados.

O CLIENTE serd sempre notificado por correio electrénico relativamente das
actividades, intervencdes ou ocorréncias relevantes. Em situacdes de cardcter
emergente ou excepcional, a comunicacdo poderd ser efectuada de forma oral,

devendo, nesses casos, ser posteriormente formalizada por correio electrénico.

= SUPORTE NOC - 24X7X365

A SYSADMIN-T.I, assegura um servico de Suporte NOC permanente,
disponivel 24 horas por dia, 7 dias por semana, 365 dias por ano, que inclui,

designadamente:

e Abertura e acompanhamento de tickets pelo Cliente, através da
plataforma oficial de Suporte HelpDesk:

hittps://suporte.sysadmin.it.ao

e Comunicacgoes e feedback ao Cliente
As infervencoes de suporte técnico poderdo ocorrer através das
seguintes modalidades:

o Abertura de ticket de NOC/Suporte pelo Cliente, via
plataforma HelpDesk, correio electronico ou contacto
telefénico para o servico de suporte;

o Detecgao proactiva de incidentes por monitorizagdo activa,
readlizada pelo NOC (Network Operations Center), com
comunicacdo imediata ao Cliente para efeitos de diagndstico
e/ou resolucdo da situacdo.

o Esclarecimento de dividas técnicas e operacionais

relacionadas com os servicos prestados;

@ 8 (0) ,+244 933 108 370( 222734 118

'E in f @ @sysadmin.it.ao Loja e “ A SysAdmin
A0

52 inforgeral@sysadmin.it.ao Online  JISOREQ \=¢ training

t. @ Avenida 21 de Janeiro, Morro Bento, , - S
9 Edificio Lafil, 2° Andar ApT BOS. Foca-te no crescimento do seu n >0 ), nés cuidamos da componente tecnolégica.



https://suporte.sysadmin.it.ao/

& www.sysadmin.it.ao

o Verificagdo, diagnéstico, monitorizagdo e acompanhamento de
questdes de conectividade e desempenho;

e Resolucdo directa de incidentes de funcionamento, através de
assisténcia remota, sempre que tal seja tecnicamente possivel;

o Prestacao de informagado regular, clara e actualizada co Cliente sobre o

estado dos incidentes, intervencdes e actividades em curso.

= NOSSO DIFERENCIAL

e As solucdes da SYSADMIN-T.I, vdo além do fornecimento de recursos
tecnolégicos, assegurando um processo continuo de conformidade
legal e regulamentar, em estrita observancia do disposto na Lei n.° 22/11,
de 17 de Junho, Lei n.° 23/11, de 20 de Junho, Lei n.° 7/17, de 16 de
Fevereiro, Lei n.° 2/20, de 22 de Janeiro, bem como no Decreto
Presidencial n.° 308/21, de 21 de Dezembro, com vista & mitigacdo de
riscos e a prevencdo de sancdes e multas aplicdveis pela Agéncia de
Protecgcdo de Dados (APD).

o Com profissionais certificadas Microsoft, a SYSADMIN-T.I, garante aos seus
clientes condigoes comerciais vantajosas, incluindo redugdo de custos
na aquisicao de licengas para clientes fidelizados, com descontos
estimados entre 10% e 15% na aquisicdo de licencas perpefuas do
Microsoft Office 2021, bem como do Windows 11 Pro e Windows Server
2022 e 2025, nos termos aplicaveis.

e Adicionalmente, os clientes da SYSADMIN-T.I, beneficiam de vantagens
comerciais complementares, decorrentes do nivel de parceria
estabelecido com outras empresas nacionais e internacionais, conforme
detalhado na carta de apresentagdo anexa ao dossi€, revertendo em
beneficios directos para os nossos clientes.

e A parceria estratégica com a Acronis, estabelecida em 2023, permitiu a
implementacdo de upgrades tecnolégicos para os nossos clientes,
incluindo a atribuicdo de 50 GB gratuvitos de armazenamento em cloud,
no dmbito do servico Backup-as-a-Service (Baa$), com funcionalidades

reforcadas de cibersegurancga.
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e A parceria com a VMware possibilitou d SYSADMIN-T.I, a revenda de
licencas com condig6es comerciais competitivas, ajustadas a realidade
e as exigéncias do mercado angolano.

e A SYSADMIN-T.I, disponibiliza modalidades de pagamento flexiveis,
ajustadas as necessidades e d capacidade financeira dos seus clientes.

e A SYSADMIN-T.I, cumpre rigorosamente as suas obrigagoes fiscais e
tributdrias, contribuindo de forma activa para o crescimento econdémico
do pais, facto comprovdvel através das declaragoes e cartas emitidas

pelas entidades estatais competentes, anexas ao presente dossié.

= SOLICITAGCAO DE SUPORTE (PORTAL DO CLIENTE)

A solicitagdo de suporte deverd, preferencialmente, ser efectuada através
do Portal do Cliente.

Sempre que o pedido seja realizado por correio electrénico, contacto
telefonico ou qualquer outro meio, é obrigatéria a abertura de um ticket, o qual

serd registado no sistema de suporte e associado ao Cliente.

e Acesso ao Portal de Chamados (HelpDesk): https://suporte.sysadmin.it.ao
e Para efeitos de acesso ao Portal, o Cliente deverd indicar um enderego de
correio electrénico vdlido, que serd Uuliizado para autenticacdo,
acompanhamento e recepcdo de noftificacdes relativas aos tickefts.
o Canais de contacto para suporte:
o E-mail: suporte@sysadmin.it.ao
o Telefones: (+244) 933 108 370 - 222734118
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FALE CONNOSCO

SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA

“Foca-te no crescimento do seu negécio, nés cuidamos da componete Tecnélogica.”
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] Hl &) inforgeral@sysadmin.it.ao PRESTAGAO DE SERVIGO, CONSULTORIA & AUDITORIA (SUPORTE 24/7).

Ultima actualizagdo: Luanda, 12 de janeiro de 2026
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