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1. PREAMBULO

A Privacidade E A Protecgdo Dos Dados Pessoais constituem pilares
fundamentais da confianca digital, da responsabilidade institucional e do
cumprimento das obrigacdes legais em Angola, assumindo especial
relev@ncia para uma empresa de base tecnolégica como a SYSADMIN -
TECNOLOGIA DE INFORMAGCAO, LDA. A transformacdo digital e a crescente
dependéncia dos sistemas de informacdo tornam imperativa a adopcdo de
mecanismos robustos, éticos, fransparentes e seguros para o fratamento de

dados pessoais.

Neste dmbito, a SYSADMIN - T.1, assume o compromisso de garantir a
plena conformidade com o quadro legal e regulamentar angolano aplicével,

designadamente:

< Cobdigo Penal Angolano, aprovado pela Lei n.° 38/20, Titulo VIII —
Crimes Informdticos;

< Lein.°22/11 - Lei da Proteccdo de Dados Pessoais;

% Lein.23/11 - Lei das Transaccoes Electronicas;

% Lei n° 7/17 - Lei da Proteccdo das Redes e dos Sistemas
Informdaticos;

<+ Decreto Presidencial n.° 254/25 - Estratégia Nacional de

Ciberseguranca.

Neste contexto, a presente Politica de Protecgcdo de Dados Pessoais
estabelece os principios, normas, responsabilidades, medidas de seguranca e
procedimentos que regem o tratamento de dados pessoais no dmbito das
actividades da SYSADMIN - T., assegurando um nivel adequado de
proteccdo da informacdo, promovendo a transparéncia dos processos e
garantindo o respeito pelos direitos e liberdades dos titulares dos dados, em
conformidade com a legislacdo em vigor e com as melhores praticas de

governacdo da informacdo e ciberseguranca.

:-:,g-! @ {‘+244 933 108 370|+244 222 734 118

®

3 e
SIGAF training

_a in f © @sysadmin.it.ao
& inforgeral@sysadmin.it.ao

% 9 Avenida 21 de Janeiro, Morro Bento,
Edificio Lafil, 2° Andar Apt. BOS.




& www.sysadmin.it.ao

2. OBJECTIVO

Estabelecer os principios, normas, responsabilidades e procedimentos
que regulam o fratamento de dados pessoais efectuado pela SYSADMIN -T.1,

assegurando:

>

» A plena conformidade com a legislacdo angolana aplicdvel em
matéria de proteccdo de dados pessoqis;

% O respeito pelos direitos, liberdades e garantias dos fitulares dos
dados pessoais;

% A licitude, lealdade, transparéncia e responsabilidade em todas as
operacdes de recolha, utilizacdo, armazenamento, conservacdo,
fransmiss@o e eliminacdo de dados pessoais;

% A implementacdo de medidas técnicas e organizacionais
adequadas, proporcionais ao risco, destinadas a garantir a
confidencialidade, integridade, disponibilidade e resiliéncia dos
dados pessoais e dos sistemas de informacdo;

% A adopcdo de mecanismos eficazes de governacdo, supervisdo,
contfrolo e responsabilizacdo sobre todas as actividades de
fratamento de dados pessoais;

% A promocdo de uma cultura organizacional orientada para a

privacidade, a seguranca da informacdo e a melhoria continua das

praticas de proteccdo de dados.

3. AMBITO DE APLICACAO

O tratamento de dados pessoais € uma actividade transversal a todas
as dreas de negdcio e operacdes da SYSADMIN - T.1, tornando-se, por isso,
essencial definir de forma clara e inequivoca o dmbito de aplicacdo da
presente Politica, assegurando a sua implementacdo uniforme, consistente e

eficaz em toda a organizacdo. A presente Politica aplica-se:

% A todos os dados pessoais tratados pela SYSADMIN - T,
independentemente da sua natureza, formato, suporte ou meio de

armazenamento, seja em suporte fisico ou electrénico;
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< A todos os titulares de dados cujas informacdes sejam fratadas pela
empresa, incluindo colaboradores, candidatos a emprego, clientes,
fornecedores, prestadores de servicos, parceiros comerciais,
visitantes, uftilizadores dos servicos e quaisquer outras pessoas
singulares com quem a organizacdo mantenha uma relacdo
directa ou indirecta;

% A tfodos os sistemas de informacdo, plataformas tecnoldgicas,
aplicacdes, bases de dados, infra-estruturas, redes de
comunicacdo, equipamentos e suportes fisicos utilizados no
exercicio da actividade da empresa;

% A todas as operacdes de ftratamento de dados pessoais,
designadamente a recolha, registo, organizacdo, estruturacdo,
conservacdo, adaptacdo, alteracdo, consulta, utilizacdo,
divulgacdo, transmissdo, disponibilizacdo, interconexdo, limitacdo,
arquivamento, eliminacdo ou destruicdo de dados pessoais;

% Aos ftratamentos de dados efectuados directamente pela
SYSADMIN -T.1, bem como dqueles realizados por subcontratantes,
prestadores de servicos, parceiros ftecnoldgicos ou quaisquer
entidades terceiras que actuem em nome da empresa ou sob a sua
responsabilidade, mediante instrumento contratual adequado e

em conformidade com a legislacdo aplicdvel.

A observancia da presente Politica é obrigatdéria para todos os
colaboradores, dirigentes, prestadores de servicos, consultores, parceiros e
demais entidades abrangidas pelo seu @mbito de aplicacdo, sem prejuizo do
cumprimento de outras disposicoes legais, regulamentares, contfratuais ou

normativas que lhes sejam aplicaveis.

4. SECCAO DE DEFINICOES

Para efeitos da presente Politica, e com o objectivo de assegurar a sua
correcta interpretacdo e aplicacdo, em conformidade com a Lei n.° 22/11,
de 17 de Junho - Lei da Protecgdo de Dados Pessoais, adoptam-se as

seguintes definicoes:

. 244 933 108 370|+244 222734118
L oks -

_a in f © @sysadmin.it.ao
& inforgeral@sysadmin.it.ao

% 9 Avenida 21 de Janeiro, Morro Bento,
Edificio Lafil, 2° Andar Apt. BOS.

3 e
SIGAF training




& www.sysadmin.it.ao

< Dados Pessoais: Qualquer informacdo, de qualquer natureza e
independentemente do respectivo suporte, relativa a uma pessoa
singular identificada ou identificdvel, directa ou indirectamente, por
referéncia a um identificador ou a um ou mais elementos
especificos da sua identidade.

< Dados Pessoais Sensiveis: Categoria especial de dados pessoais
cujo tratamento exige um nivel acrescido de proteccdo, incluindo,
designadamente, dados biométricos, genéticos, relativos a saude,
origem racial ou étnica, conviccoes religiosas, filosdficas ou
politicas, fiiacdo sindical, vida privada ou outfros dados cuja
utilizacdo possa afectar os direitos, liberdades e garantias do fitular,
nos termos da legislacdo aplicavel.

< Titular dos Dados: Pessoa singular identificada ou identificAvel a
quem os dados pessoais dizem respeito.

% Responsdavel pelo Tratamento: Pessoa colectiva ou singular que
determina as finalidades e os meios de tratamento dos dados
pessoais. Para efeitos da presente Politica, esta responsabilidade é
exercida pela SYSADMIN -T.I, LDA.

< Subcontratante (Operador): Pessoa singular ou colectiva,
autoridade publica, organismo ou outra entidade que frate dados
pessoais por conta do responsdvel pelo fratamento, mediante
instrucoes deste e em conformidade com as obrigacdes legais e
contratuais aplicaveis.

< Tratamento de Dados Pessoais: Qualquer operacdo ou conjunto de
operacdes efectuadas sobre dados pessoaqis, por meios
automatizados ou ndo, incluindo, entre outras, a recolha, registo,
organizacdo, estruturacdo, conservacdo, adaptacdo, alteracdo,
consulta, utilizacdo, divulgacdo, transmissdo, disponibilizacdo,
inferconexado, limitacdo, arquivamento, eliminacdo ou destruicdo.

% Consentimento: Manifestacdo de vontade, livre, especifica,
informada, inequivoca e expressa, através da qual o titular dos
dados aceita o fratamento dos seus dados pessodis para uma ou

mais finalidades determinadas.
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% Anonimizagdo: Processo técnico que torna os dados pessodis
irreversivelmente impossiveis de associar a um titular identificado ou
identificavel, impedindo a sua reidentificacdo.

< Pseudonimizagdo: Técnica de tratamento que consiste na
substituicdo dos elementos identificativos dos dados pessoais por
identificadores artificiais, reduzindo o risco de identificacdo do
titular, sem eliminar a possibiidade de reidentificacdo mediante
informacdo adicional protegida.

< Violagdo de Dados Pessoais: Qualquer incidente de seguranca que
provoque, de forma acidental ou ilicita, a destruicdo, perda,
alteracdo, divulgacdo ndo autorizada, acesso indevido ou
qualguer outra forma de comprometimento da confidencialidade,

integridade ou disponibilidade dos dados pessoais fratados.

5. PRINCIiPIOS DO TRATAMENTO DE DADOS PESSOAIS

A Lei n.° 22/11 - Lei da Protec¢cdo de Dados Pessoais estabelece os
principios fundamentais que devem orientar todas as operacdes de
fratamento de dados pessoais na Republica de Angola. Em conformidade
com este enquadramento legal, a SYSADMIN - T., adopta e aplica
infegralmente estes principios, assegurando que o tfratamento de dados
pessoais € efectuado de forma licita, éfica, fransparente, segura e
responsavel. Todas as actividades de fratamento de dados pessoais

desenvolvidas pela organizacdo devem respeitar os seguintes principios:

5.1. Principio da Legalidade e Licitude

O tratamento de dados pessoais deve assentar numa base legal valida
e ser efectuado em estrita conformidade com a legislagcdo aplicavel,
garantindo que todas as operacdoes respeitam os direitos e garantias dos

fitulares dos dados.

5.2. Principio da Finalidade

Os dados pessoaqis sdo recolhidos para finalidades especificas,

explicitas, legitimas e previamente determinadas, ndo podendo ser
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posteriormente utilizados para fins incompativeis com aqueles que justificaram

a sua recolha.

5.3. Principio da Adequacgado, Pertinéncia e Minimizagao

A recolha e o tratamento de dados pessoais devem limitar-se aos
dados estritamente necessarios, adequados e pertinentes para a
prossecucdo das finalidades definidas, evitando a recolha excessiva ou

desnecessdria de informacdo.

5.4. Principio da Transparéncia

O:s titulares dos dados devem ser informados, de forma clara, acessivel
e compreensivel, sobre as finalidades do tratamento, os seus direitos, os
procedimentos aplicdveis e quaisquer outras informacdes legalmente

exigidas.
5.5. Principio da Exactiddo e Actualizagdo

A SYSADMIN -T.1, assegura que os dados pessoais tratados sGo exactos,
completos e, sempre que necessdrio, mantidos actualizados, adoptando
mecanismos que permitam a sua rectificacdo ou eliminacdo quando se

revelem incorrectos, desactualizados ou incompletos.

5.6. Principio da Integridade, Seguranca e Disponibilidade

Devem ser implementadas medidas técnicas, organizacionais e
administrativas adequadas para garantir a confidencialidade, integridade,
disponibilidade e resiliéncia dos dados pessoais, protegendo-os contra
acessos ndo autorizados, perda, destruicdo, alteracdo ou divulgacdo

indevida.

5.7. Principio da Confidencialidade

O acesso aos dados pessoais é reservado exclusivamente ds pessoas
devidamente autorizadas e cuja funcdo justifique esse acesso, estando todas

sujeitas a deveres de sigilo profissional e confidencialidade.
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5.8. Principio da Responsabilizagao (Accountability)

A SYSADMIN - T.I, adopta um modelo de governa¢cdo que assegura a
demonstracdo permanente da conformidade com a legislacdo aplicavel,
mantendo politicas, procedimentos, controlos internos, registos e evidéncias
que comprovem o cumprimento das obrigacdes legais e regulamentares em

matéria de proteccdo de dados pessoais.

6. DIREITOS DOS TITULARES DOS DADOS PESSOAIS

Os ftitulares dos dados pessoais beneficiam da proteccdo conferida
pela Constituicdo da RepUblica de Angola e pela Lei n.° 22/11 - Lei da
Protecgcdo de Dados Pessoais, competindo & SYSADMIN - TECNOLOGIA DE
INFORMAGCAO, LDA. garantr a existéncia de mecanismos eficazes,
fransparentes e acessiveis que assegurem o exercicio pleno e efectivo dos

seus direitos, nos termos da legislacdo aplicavel.

Neste dmbito, a SYSADMIN - T., compromete-se a respeitar e a

assegurar o exercicio dos seguintes direitos:

6.1. Direito de Acesso

O fitular dos dados tem o direito de obter confrmacdo sobre a
existéncia de tratamento dos seus dados pessoais, bem como de aceder as
informacdes relativas as finalidades do tfratamento, as categorias de dados
tratados, & origem dos dados, aos destinatdrios e ao respectivo periodo de

conservacado, nos termos legalmente previstos.

6.2. Direito de Rectificagcdo

O ftitular pode solicitar, a qualquer momento, a rectificacdo,
actualizacdo ou complementacdo dos seus dados pessoais sempre que estes

se revelem inexactos, incompletos ou desactualizados.
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6.3. Direito de Oposi¢cdo

O ftitular pode opor-se ao fratamento dos seus dados pessodais quando
existam fundamentos legaimente admissiveis ou quando o tratamento seja
efectuado para finalidades que ndo correspondam as expectativas legitimas

que justificaram a recolha dos dados.

6.4. Direito ao Apagamento ou Eliminagao

O titular pode solicitar a eliminagcdo dos seus dados pessoais quando
deixe de existir fundamento legal para a sua conservacdo, sem prejuizo das
obrigacdes legais, regulamentares ou contratuais que imponham a sua

manutencdo.

6.5. Direito a Portabilidade

Sempre que legalmente aplicével e tecnicamente exequivel, o titular
pode solicitar que os seus dados pessoais Ihe sejam disponibilizados ou
tfransmitidos para outra entidade, em formato estruturado, de uso corrente e

de leitura automdtica.

6.6. Direito a Limitagdo do Tratamento

O ftitular pode requerer a limitacdo do tfratamento dos seus dados
pessoqis nas situacdes previstas na legislacdo aplicdvel, designadamente
quando seja contestada a exactiddo dos dados ou a licitude do respectivo

fratamento.

6.7. Direito a Informagdo

O ftitular tem o direito de ser informado, de forma clara, transparente e
compreensivel, sobre as finalidades do tratamento, a base legal aplicvel, os
destinatdrios dos dados, os prazos de conservacdo, os direitos que Ihe assistem
e quaisquer comunicacdes ou fransferéncias de dados efectuadas pela
SYSADMIN -T.1.
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6.8. Direito de Retirar o Consentimento

Sempre que o tratamento de dados pessoais fenha por fundamento o
consentimento do titular, este poderd retird-lo, a qualquer momento, sem

comprometer a licitude do tratamento efectuado até essa data.

A SYSADMIN - T.I. disponibiliza canais formais de contacto para o
exercicio destes direitos, assegurando que todos os pedidos sdo tratados de
forma célere, transparente e confidencial, sendo respondidos dentro dos

prazos estabelecidos pela legislacdo angolana aplicdvel.

Além disso, a organizacdo compromete-se a manter procedimentos
internos que garantam a correcta gestdo, registo e acompanhamento de
todas as solicitacdes apresentadas pelos titulares dos dados, promovendo a
conformidade legal e a melhoria continua dos seus processos de proteccdo

de dados pessoais.

7. ENCARREGADO DE PROTECCAO DE DADOS (EPD)

Em conformidade com a legislacdo angolana e com as orientacdes da
autoridade nacional competente em matéria de proteccdo de dados
pessoais, a SYSADMIN — TECNOLOGIA DE INFORMAGAO, LDA. adopta a
designacdo Encarregado de Protecgao de Dados (EPD), enqguanto
responsdvel pela coordenacdo, supervisdo e acompanhamento das
actividades relacionadas com a proteccdo de dados pessoqis na

organizacdo.

O Encarregado de Proteccdo de Dados actua de forma independente
no exercicio das suas funcoes, prestando aconselhamento a organizacdo e
assegurando a promocdo de uma cultura de conformidade, privacidade e

proteccdo da informacdo.

7.1. Competéncias do Encarregado de Protecgdo de Dados

Compete ao Encarregado de Proteccdo de Dados, designadamente:
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< Actuar como ponto de contacto enfre a SYSADMIN -T.1., os titulares
dos dados pessoaqis e a autoridade nacional competente em
matéria de proteccdo de dados;

< Assegurar e monitorizar o cumprimento da Lei n.° 22/11 - Lei da
Protec¢cdo de Dados Pessoais, bem como das demais disposicoes
legais, regulamentares e normativas aplicaveis;

% Acompanhar e avaliar os riscos associados das operacodes de
tfratfamento de dados pessoaqis, promovendo a realizacdo de
Avdliagoes de Impacto sobre a Protecgdao de Dados (AIPD) sempre
que justificadas pela natureza, @mbito, contexto ou finalidades do
fratamento;

% Manter e supervisionar o registo das actividades de tratamento de
dados pessoais realizadas pela organizacdo;

% Coordenar a gestdo de incidentes e acompanhar 0s
procedimentos de nofificacdo e resposta em caso de violacdo de
dados pessoais;

% Emitir pareceres e recomendacdes destinados a reforcar a
conformidade legal, a mitigacdo de riscos e a melhoria continua
dos processos de fratamento de dados pessoais;

% Promover accdes de sensibilizacdo, formacdo e capacitacdo
dirigidas aos colaboradores e demais intervenientes, fomentando
uma cultura organizacional de privacidade, seguranca da
informacdo e proteccdo de dados;

% Colaborar com as dreas de Seguranca da Informacdo,
Ciberseguranca, Gestdo de Riscos, Auditoria e Conformidade,
assegurando a infegracdo dos requisitos de proteccdo de dados

nas actividades e processos da organizacdo.

O Encarregado de Proteccdo de Dados exerce as suas funcdes com
imparcialidade, autonomia técnica e confidencialidade, dispondo dos
recursos necessarios para assegurar o0 cumprimento das  suas
responsabilidades e contribuir para a conformidade continua da SYSADMIN -
TECNOLOGIA DE INFORMAGAO, LDA. com a legislacdo angolana em matéria

de proteccdo de dados pessoaqis.
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8. SEGURANCA DOS DADOS PESSOAIS

A proteccdo dos dados pessoais constitui um dos pilares fundamentais
da governacdo da informacdo e da ciberseguranca da SYSADMIN - T.1, LDA.
Neste sentido, a organizacdo adopta medidas técnicas, organizacionais e
administrativas adequadas para garantir a confidencialidade, integridade,

disponibilidade, autenticidade e resiliéncia dos dados pessoais fratados.

As medidas de seguranca implementadas encontram-se alinhadas
com a Lei n.° 22/11 - Lei da Protecgao de Dados Pessoais, a Lei n.° 7/17 - Lei
da Protecgdo das Redes e dos Sistemas Informdticos, bem como com as
demais disposicoes legais aplicaveis, sendo periodicamente revistas de
acordo com a evolucdo dos riscos, das ameacgas e das necessidades da

organizacdo.

8.1. Medidas Técnicas de Seguranga

A SYSADMIN - T.I. implementa mecanismos técnicos destinados a
prevenir o acesso ndo autorizado, a alteracdo, a perda, a destruicdo ou a

divulgacdo indevida de dados pessoais, incluindo, designadamente:

% Utillizacdo de mecanismos de encriptacdo para a proteccdo de
dados pessoais em repouso e em transito;

< Conftrolo de acessos baseado no principio do menor privilégio (Least
Privilege) e na necessidade de conhecimento (Need to Know);

< Implementacdo de mecanismos de autenticacdo multifactor (MFA)
para sistemas criticos e contas privilegiadas;

< Segmentacdo de redes e isolamento de ambientes crificos,
reduzindo a superficie de ataque;

% Redlizacdo de coépias de seguranca (backups) periddicas,
protegidas por mecanismos de encriptacdo e sujeitas a testes
regulares de recuperacdo;

% Registo cenfralizado de eventos (logs), monitorizacdo continua e
correlagdo de eventos de seguranca para deteccdo precoce de

incidentes;
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< Implementacdo de solucdes de proteccdo de postos de trabalho e
servidores, incluindo tecnologias de Endpoint Detection and
Response (EDR), antimalware, antivirus e outras solugdes de defesa
avancada;

% Aplicacdo regular de correccdes de seguranca (patch
management) e actualizacdes de software, de forma a mitigar
vulnerabilidades conhecidas;

< Ulilizacdo de mecanismos de proteccdo perimetral, tais como
firewalls, sistemas de prevencdo e deteccdo de intrusdes (IDS/IPS),

filtragem de tradfego e tecnologias de seguranca de rede.

8.2. Medidas Organizacionais de Seguranca

Complementarmente as medidas técnicas, a organizacdo adopta um
conjunto de medidas organizacionais destinadas a assegurar uma gestdo

eficaz da proteccdo de dados pessoais, incluindo:

% Aprovacdo, implementacdo e divulgacdo de politicas, normas e
procedimentos internos de proteccdo de dados e seguranca da
informacdo;

% Readlizacdo periddica de accdes de formacdo, sensibilizacdo e
capacitacdo dos colaboradores relativamente ds boas prdticas de
privacidade, ciberseguranca e proteccdo de dados;

% Revisdo periddica dos perfis de acesso e das permissdes atribuidas
aos utilizadores, garantindo a sua adequacdo das funcoes
desempenhadas;

% Celebracdo de confratos, acordos de confidencialidade e
cldusulos de proteccdo de dados com colaboradores,
fornecedores, prestadores de servicos, parceiros e subcontratantes;

< Avaliacdo confinua dos riscos associados ao fratamento de dados
pessoais e implementacdo de medidas de mitigacdo adequadas;

% Redlizacdo de auditorias internas e avaliacdes periddicas de
conformidade, bem como auditorias externas sempre que

necessario ou legalmente exigido;
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% Implementacdo de planos de resposta a incidentes, contfinuidade
do negdcio e recuperagcdo de desastres, assegurando uma

resposta célere e eficaz em caso de incidente de seguranca.

A SYSADMIN -T.I. compromete-se a rever regularmente as medidas de
seguranca implementadas, promovendo a melhoria continua dos seus
controlos técnicos e organizacionais, de forma a responder eficazmente G
evolucdo das ameacas, vulnerabilidades, requisitos legais e melhores praticas

infernacionais em matéria de proteccdo de dados pessoais e ciberseguranca.

9. GESTAO DE VIOLAGCOES DE DADOS PESSOAIS

A ocorréncia de uma viola¢cdo de dados pessoais exige uma resposta
célere, coordenada e eficaz, de forma a minimizar os seus impactos sobre os
titulares dos dados, a organizacdo e as partes interessadas. A SYSADMIN -
TECNOLOGIA DE INFORMACAO, LDA. compromete-se a adoptar
procedimentos estruturados para a identificacdo, gestdo, contencdo e
recuperacdo de incidentes de seguranca que envolvam dados pessoais, em
conformidade com a Lei n.° 22/11 - Lei da Protecgdo de Dados Pessoais, a
demais legislacdo angolana aplicdvel e as melhores praticas de seguranca

da informacdo e ciberseguranca.

Todas as violagcdes de dados pessoais devem ser imediatamente
comunicadas através dos canais internos definidos, sendo fratadas de forma

confidencial, documentada e proporcional ao nivel de risco identificado.

9.1. Processo de Gestao de Violagoes de Dados Pessoais
Sempre que seja detectada uma violacdo de dados pessoaqis, a

SYSADMIN -T.1, seguird, sempre que aplicdvel, o seguinte procedimento:

1. Detecgado e Registo do Incidente
% ldentificacdo da ocorréncia, registo formal do incidente e
activacdo dos procedimentos internos de resposta.
2. Avadliagcdo do Impacto
% Andlise da natureza do incidente pelo Encarregado de

Proteccdo de Dados (EPD), em articulacdo com as equipas
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técnicas competentes, avaliando o nivel de risco para os

titulares dos dados e para a organizacdo.

3. Notificagao Interna

7

% Comunicacdo imediata do incidente a Direccdo e as dreas
responsdveis pela gestdo da seguranca da informacdo,

continuidade do negdcio e conformidade.

4. Contengao e Mitigagao

‘0

* Implementacdo das medidas técnicas e organizacionais
necessdrias para conter o incidente, limitar os seus efeitos e

impedir a ocorréncia de novos compromissos de seguranca.

5. Comunicagdo as Autoridades Competentes

% Sempre que legalmente exigivel ou sempre que a gravidade do
incidente o justifique, a SYSADMIN - T., procederd a
comunicacdo da violacdo & autoridade competente, nos

termos da legislacdo angolana aplicavel.

6. Notificagao aos Titulares dos Dados

7
L4

Quando a violagcdo possa representar um risco significativo para
os direitos, liberdades ou interesses dos fitulares dos dados, estes
ser@o informados de forma clara, atempada e transparente,

incluindo as medidas adoptadas para minimizar os seus efeitos.
7. Investigacdo, Relatério e Melhoria Continua

% Apds a resolucdo do incidente, serd elaborado um relatério
técnico contendo a andlise das causas, o impacto verificado, as
medidas correctivas implementadas e as accdes preventivas

destinadas a evitar a repeticdo de incidentes semelhantes.

A SYSADMIN -T.1, manterd um registo actualizado de todas as violacoes

de dados pessodis, independentemente da sua gravidade, assegurando a
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rastreabilidade dos incidentes, a producdo de evidéncias e a melhoria
continua dos processos de seguranca da informacdo e proteccdo de dados

pessoais.

10. CONSERVAGCAO, RETENCAO E ELIMINAGAO DE DADOS PESSOAIS

A conservacdo de dados pessoqis deve observar o principio da
limitacdo da conservacdo, previsto na Lei n.° 22/11 - Lei da Protecgao de
Dados Pessoais, segundo o qual os dados pessoais apenas podem ser
conservados durante o periodo estritamente necessdrio para a prossecucdo
das finalidades que justificaram a sua recolha ou tratamento, ou pelo prazo

exigido por disposicdo legal, regulamentar ou contratual.

A retencdo excessiva ou injustificada de dados pessoais aumenta
significativamente os riscos de violacdo da privacidade, de incidentes de
seguranca e de incumprimento das obrigacdes legais. Por esse motivo, a
SYSADMIN - TECNOLOGIA DE INFORMACAO, LDA. adopta procedimentos que
asseguram a conservacao, revisdo periddica e eliminacdo segura dos dados
pessoais, em conformidade com os principios da necessidade,

proporcionalidade e minimizacdo dos dados.

10.1. Conservagao, Retengado e Eliminagado

Para garantir uma gestdo adequada do ciclo de vida dos dados

pessoais, a SYSADMIN - T.I. implementa as seguintes medidas:

% Definicdo e manutencdo de uma Tabela de Conservagao e
Retencdo de Dados, estabelecendo os prazos legais,
regulamentares e operacionais aplicdveis a cada categoria de
dados pessoais;

% Revisdo periddica dos dados conservados, de forma a identificar
informacdo cujo periodo de retencdo tenha expirado ou que jd ndo
seja necessdria para as finalidades que motivaram o seu
fratamento;

% Eliminacdo segura dos dados pessoais afravés de métodos

adequados a natureza do suporte, incluindo destruicdo fisica de
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documentos, sobrescrita segura de suportes digitais, purga
criptogrdfica (cryptographic erasure) ou outros métodos que
garantam a impossibilidade de recuperacdo da informacdo;

< Anonimizacdo dos dados pessoais sempre que a sua conservacao
para fins estatisticos, analiticos, histéricos ou de investigacdo seja
admissivel e compativel com a legislacdo aplicdvel;

% Manutencdo de registos documentais das operacdes de
eliminacdo ou anonimizacdo, assegurando a rastreabilidade, a

evidéncia de conformidade e a possibilidade de auditoria.

A SYSADMIN -T.I, compromete-se a rever periodicamente os prazos de
conservacdo e os procedimentos de eliminacdo de dados pessodqis,
garantindo a sua permanente adequacdo as obrigacdes legais, 4as
necessidades operacionais da organizagdo e as melhores pratficas de

proteccdo de dados pessoais e seguranca da informacdo.

11. TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

A fransferéncia internacional de dados pessoaqis deve respeitar os
requisitos estabelecidos pela Lei n.° 22/11 - Lei da Protecgdo de Dados
Pessoais, assegurando que os direitos, liberdades e garantias dos titulares dos
dados permanecem protegidos, independentemente do pais ou da jurisdicdo

de destino.

A SYSADMIN - TECNOLOGIA DE INFORMAGCAO, LDA. apenas efectuard
tfransferéncias internacionais de dados pessoqis quando estas sejam
estritamente necessdrias ao desenvolvimento das suas actividades e desde
que sejam implementadas garantias juridicas, técnicas e organizacionais
adequadas, assegurando um nivel de proteccdo equivalente ao exigido pela

legislacdo angolana.

11.1. Condigoes para a Transferéncia Internacional de Dados

As fransferéncias intfernacionais de dados pessoaqis apenas poderdo ser
realizadas quando se verifique, cumulativamente ou, consoante o caso,

alternativamente, uma das seguintes condicdes:
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O pais, territério ou organizacdo internacional de destino assegure

um nivel de proteccdo adequado ou equivalente ao previsto na

legislacdo angolana em matéria de proteccdo de dados pessoais;

% Existam garantias juridicas adequadas, incluindo  cldusulas
contratuais especificas, acordos de confidencialidade ou outros
instrumentos legalmente vdlidos que assegurem a proteccdo dos
dados pessoais durante todo o processo de fransferéncia e
tfratamento;

% O ftitular dos dados tenha prestado o seu consentimento livre,
especifico, informado e expresso para a transferéncia, sempre que
tal constitua fundamento legal aplicavel;

% A ftransferéncia seja necessdria para o cumprimento de uma
obrigacdo legal, contratual ou para a execucdo de diligéncias pré-
contratuais solicitadas pelo fitular dos dados, nos termos da
legislacdo aplicavel;

% O destinatdrio dos dados demonstre a adopcdo de medidas

técnicas, organizacionais e de seguranca adequadas para garantir

a confidencialidade, integridade, disponibilidade e proteccdo dos

dados pessoais.

Antes da realizacdo de qualqguer transferéncia internacional de dados
pessoais, a SYSADMIN - T.l. procederd a avaliacdo dos riscos associados a
fransferéncia, verificando a conformidade do destinatdrio com os requisitos
legais, contratuais e de seguranca aplicaveis, bem como a existéncia de
mecanismos que assegurem a proteccdo efectiva dos direitos dos titulares dos
dados.

Sempre que necessdrio, a organizacdo manterd documentacdo que
evidencie as fransferéncias internacionais efectuadas, incluindo a respectiva
fundamentacdo legal, as garantias adoptadas e os mecanismos de controlo
implementados, assegurando a rastreabilidade e a demonstracdo da

conformidade perante as autoridades competentes.
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12.GESTAO DE OPERADORES (TERCEIROS)

A contratacdo de operadores externos ou subcontratantes para o
fratamento de dados pessoaqis constitui um factor de risco que exige a
adopcdo de mecanismos adequados de seleccdo, avaliacdo, supervisdo e
controlo. A SYSADMIN — TECNOLOGIA DE INFORMAGAO, LDA. assegura que
qualguer entidade terceira que trate dados pessoais em seu nome actua em
estrita conformidade com a Lein.® 22/11 - Lei da Protecgao de Dados Pessoais,
bem como com as obrigacdes contratuais e os requisitos de seguranca da

informacdo estabelecidos pela organizacdo.

Os operadores externos ou subcontratantes apenas poderdo fratar dados
pessoais mediante autorizacdo prévia da SYSADMIN - T.l., exclusivamente
para as finalidades definidas e durante o periodo estritamente necessdrio &

execucdo dos servicos contratados.

12.1. Obrigagoes dos Operadores Externos e Subcontratantes

Os operadores externos ou subcontratantes devem cumprir, designadamente,

as seguintes obrigacoes:

e Actuar exclusivamente de acordo com as instrucdes formais,
documentadas e legalmente emitidas pela SYSADMIN - T.1., abstendo-
se de ufilizar os dados pessoaqis para quaisquer finalidades ndo
autorizadas;

e Celebrar contrato ou acordo vinculativo que estabeleca as obrigacoes
relativas a proteccdo de dados pessoais, confidencialidade,
seguranca da informacdo, conservacdo dos dados e demais requisitos
previstos na legislacdo aplicdvel;

e Implementar medidas técnicas, organizacionais e administrativas
adequadas para garantir  a confidencialidade, integridade,
disponibilidade e resiliéncia dos dados pessoais fratados, em funcdo da
natureza, Gmbito, contexto e riscos associados ao tratamento;

e Assegurar que o acesso aos dados pessoais € limitado exclusivamente
as pessoas devidamente autorizadas e sujeitas a deveres de

confidencialidade;
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e Permitir e colaborar com auditorias, inspeccdes, avaliacdes de
conformidade ou outras verificacdes promovidas pela SYSADMIN - T.1.
ou por entidades legalmente competentes, sempre que tal seja
contratualmente previsto ou legalmente admissivel;

e Comunicar, de forma imediata e sem demora injustificada, qualquer
incidente de seguranca, violacdo de dados pessoais ou suspeita de
comprometimento da informacdo ao Encarregado de Protecgdo de
Dados (EPD) da SYSADMIN - T.Il., prestando toda a colaboracdo
necessdria a investigacdo e mitigacdo do incidente;

e Assegurar a eliminacdo ou devolucdo de todos os dados pessoais apds
a conclusdo dos servicos contratados, salvo quando a sua

conservacao seja exigida por disposicdo legal ou regulamentar.

A SYSADMIN - T.I. procederd a avaliagcdo prévia dos operadores externos e
subcontratantes antes da celebracdo de qualquer contrato que envolva o
fratamento de dados pessoais, bem como d monitorizacdo periddica do
respectivo nivel de conformidade, podendo solicitar evidéncias, realizar
auditorias ou adoptar outras medidas de controlo sempre que considere

necessario.

O incumprimento das obrigacdes estabelecidas na presente Politica, na
legislacdo aplicdvel ou nos instrumentos contratuais celebrados poderd
determinar a aplicacdo das medidas legais e contratuais adequadas,
incluindo a suspensdo ou cessacdo da relagcdo contratual, sem prejuizo da

responsabilidade civil, administrativa ou criminal que ao caso couber.
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13.AUDITORIA, MONITORIZAGAO E MELHORIA CONTINUA

A proteccdo dos dados pessoais exige uma abordagem de melhoria
continua, suportada por processos de monitorizacdo, auditoria e revisdo
sistemdatica das politicas, procedimentos e mecanismos de controlo
implementados. A SYSADMIN - TECNOLOGIA DE INFORMAGCAO, LDA.
compromete-se a avaliar regularmente a eficdcia do seu Sistema de Gestdo
da Proteccdo de Dados Pessoaqis, assegurando a sua permanente
adequacdo as alteracdes legais, regulamentares, tfecnoldgicas e

organizacionais.

Para esse efeito, a organizacdo adopta, designadamente, as seguintes

medidas:

% Redlizacdo de auditorias internas periddicas e, sempre que
necessario ou legalmente exigivel, de auditorias externas, com vista
a verificacdo do cumprimento da legislacdo aplicdvel e das
politicas internas;

% Revisdo e actudlizacdo confinua das politicas, normas,
procedimentos e controlos internos, tendo em consideracdo os
riscos identificados, as vulnerabilidades detectadas e as melhores
praticas em matéria de proteccdo de dados pessoais e seguranca
da informacdo;

% Avaliacdo regular da eficdcia das medidas técnicas,
organizacionais € administrativas implementadas para garantir a
proteccdo dos dados pessoais;

% Desenvolvimento de programas continuos de formacdo,
sensibilizacdo e capacitacdo dos colaboradores, promovendo uma
cultura organizacional de privacidade, conformidade e seguranca
da informacado;

< Monitorizacdo permanente dos riscos associados ao fratfamento de
dados pessoaqis, promovendo a implementacdo de accdes
correctivas e preventivas sempre que necessario;

% Revisdo da presente Politica, pelo menos uma vez por ano ou

sempre que ocorram alteracdes significativas na legislacdo, na
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estrutura organizacional, nos processos de negdcio, nas tecnologias

utilizadas ou no contexto de risco da organizacdo.

A melhoria continua constitui um principio orientador da estratégia de
governacdo da SYSADMIN - T.l., assegurando que 0s mecanismos de
proteccdo de dados permanecem eficazes, actuais e proporcionaqis aos riscos

existentes.
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14.DISPOSICOES FINAIS

A presente Politica de Proteccdo de Dados Pessoais reflecte o
compromisso permanente da SYSADMIN - TECNOLOGIA DE INFORMAGAO,
LDA. com a proteccdo da privacidade, a seguranca da informacdo e o

cumprimento rigoroso da legislacdo angolana aplicavel.

Através da adopcdo de principios claros, processos de governacdo
eficazes, mecanismos de controlo adequados e medidas técnicas e
organizacionais proporcionais aos riscos identificados, a SYSADMIN - T.l.
assegura que o tratamento de dados pessoais é realizado de forma licita,
fransparente, ética e segura, promovendo a salvaguarda dos direitos dos
fitulares dos dados e reforcando a confianca dos clientes, colaboradores,

parceiros, fornecedores e demais partes interessadas.

O cumprimento da presente Politica € obrigatério para todos os
colaboradores, dirigentes, prestadores de servicos, parceiros, subcontratantes
e demais entidades que, no dmbito das suas funcdes ou relacdes contratuais

com a SYSADMIN -T1.1., tenham acesso ou fratem dados pessoais.

O incumprimento das disposicdes constantes da presente Politica
poderd dar origem a aplicacdo das medidas disciplinares, confratuais,
administrativas ou legais consideradas adequadas, sem prejuizo de outras

responsabilidades previstas na legislacdo em vigor.

A presente Politica entra em vigor na data da sua aprovacdo pela
Administracdo da SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA.,
permanecendo vdlida até a sua revisdo ou substituicdo, devendo ser objecto
de actuadlizacdo sempre que ocorram alteracdes relevantes no

enquadramento legal, regulamentar, tecnolégico ou organizacional.
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A. FALE CONNOSCO

SYSADMIN - TECNOLOGIA DE INFORMAGAO, LDA

"Foca-te no crescimento do seu negécio, nés cuidamos da componete Tecnélogica.”

(7" ABERTO DAS O8H AS 17H
2 DE SEGUNDA A SEXTA
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